Temat: Konfiguracja routeréw bezprzewodowych i przewodowych

Od poprawnego skonfigurowania routera bedzie zaleze¢ praca naszej sieci, a co za tym idzie
dostepu do Internetu. Na wstepie warto jednak zacza¢ od wyjasnienia funkcji, jaka router ma
do spetienia i co mozemy dzigki niemu zrobi¢. Ogdlnie mowigc jest to urzadzenie sieciowe
petniace funkcje wezta komunikacyjnego pomiedzy odbiorcg a nadawca. Zachodzacy proces
kierowania ruchem, jaki ma tu miejsce nazywa si¢ Routingiem- stad jego potoczna nazwa.
Router tworzy tablice przechowujaca $ciezki z konkretnych obszaréw sieci wraz z metrykami,
jakie sg z nimi zwigzane. S3 one tworzone w celu kierowania pakietow do okreslonych
nadawcow badz dalszych odbiorcow. Routowanie zachodzi pomi¢dzy co najmniej dwiema
podsieciami.

Gwattownie wzrastajaca liczba uzytkownikow Internetu spowodowata konieczno$¢ obejscia
limitu natozonego przez Ipv4 (Internet Protocol version 4). Jednym ze sposobow jest wiasnie
routing. W tym przypadku bedzie to taczenie sieci wewnetrznej z pulg prywatnych adreséw IP
do sieci publicznej. Router posiada mniej adresow internetowych niz komputerow w tej sieci.
Ponizszy schemat przedstawia obrazowo takie wtasnie rozwigzanie.

NAT
IP: 83.14.137.3

Lokalna sie¢
IP: 192.168.0.1
IP: 192.168.0.10 IP: 192.168.0.11 IP: 192.168.0.12
= = =g

Przyktad zastosowania Routingu z funkcjg NAT.

Urzadzenie TP-Link TL-WR340G N2952 nie jest przeznaczone do ustugi typu Neostrada i jej pochodnych.
Nie posiada zintegrowanego modemu ADSL umozliwiajagcego bezposrednie podiaczenie do linii
telefonicznej.

Router taczy jedng sie¢ komputerowg z inng, np. zewnetrzng z dostepem do Internetu z lokalna,
tworzac pomost dla przesytanych informacji. Bez poprawnej konfiguracji tego urzadzenia nie
jest mozliwe uzyskanie dostepu z jednej sieci do drugiej. Najczestszym przypadkiem jest
zastgpienie komputera pracujgcego w zewnetrznej sieci routerem w celu stworzenia wlasne;,
wewngtrznej sieci.

Wowczas skonfigurowanie komputera polega na:


https://www.dipol.com.pl/n2952.htm

o spisaniu wszystkich ustawien jakie ma karta sieciowa komputera pracujacego w
zewnetrznej sieci,

o AdresIP

o Maska podsieci

o Brama domys$lna

o Preferowany serwer DNS

e zmianie sposobu pobierania adresu na dynamiczny (DHCP), lub ustawic staty
nalezacy do puli adresacji w jakiej pracuje router,

e podiaczenie komputera do portu LAN routera.

Wiasciwosci: Protokot internetowy (TCP/IP) @

Ogdine |

Przy odpowiedniej konfiguracii sieci mozesz automatycznie uzyskad
niezbedne ustawienia protokotu IP. W przeciwnym wypadku musisz
uzyskad ustawienia protokotu IF od administratora sieci.

() Uzyska adres IP automatycznie
(&) Uzyj nastepujaceao adresu P:

Adres IP: |192.168. 1 . 5 |
Maska podsieci: | 255,255,255 . 0 |
Brama domysina: ’ ]
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(3) Uzyj nastepujacych adresdw serwerdw DNS:

Preferowany serwer DNS: | . . . J

Atematywny serwer DNS: | . . | J

[ Zzawansowane... ]

[, oK ][ Anulyj ]

Przyktad skonfigurowania potgczenia TCP/IP na staty adres IP. Nalezy tak postapic, jezeli nie otrzymamy od
routera automatycznie adreséw. W poczatkowej fazie nie potrzeba wpisywac¢ bramki domysinej ani serweréw
DNS.

Po ponownym uruchomieniu komputera, korzystajac z przegladarki internetowej, wpisujac
adres IP routera mozna si¢ z nim polaczy¢. Po zalogowaniu (hasta sg w instrukcji urzadzenia)

mozna rozpocza¢ konfiguracj¢ ustawien routera.



taczenie z 192.168.1.1

Serwer 122, 168, 1. 1 w lokalizacy TP-LINK Wireless Router
\WR541G/542G wymaga nazwy uzytkownika i hasta,

Ostrzezenie: ten serwer 2ada wyslania Twaje] nazwy
uzytkownika i hasta w niezabezpieczony sposdb (podstawowe
uwierzytelnienie bez bezpiecznego potaczenia).

Mazwa uzytkownika: l L $ v I

Hasto; [ |

[[]zapamieta) moje hasto

[ ok || Ay |

Okienko logowania sie do urzgdzenia.

Najprosciej jest wybra¢ kreator konfiguracji ktory pokieruje nas krok po kroku po
najwazniejszych parametrach. W tym celu wybieramy zaktadke "Quick Setup".

Quick Setup

The quick setup will tell vou how to configure the basic network parameters.
To continue, please click the Next button.

To exit, please click the Exit button.

[ Exit | [ Next |

Menu powitalne kreatora konfiguraciji.

Po zapoznaniu si¢ z przywitaniem, wybieramy Next, w celu rozpoczecia konfiguracji.
Pierwszym waznym krokiem jest wybdr rodzaju potaczenia na porcie WAN.
Mamy mozliwo$¢ wyboru trzech:

PPPOE - kiedy nalezymy do sieci, w ktorej jest wdrozona ustuga PPPoE, wybieramy t3 opcje.
Jest ona raczej rzadko stosowana,

Dynamic IP - w tym przypadku router bedzie automatycznie pobierat adresacje. Jest to
najczesciej stosowana opcja,

Static IP - kiedy mamy stale adresy IP, wybieramy ta opcje.



Quick Setup - Choose WAN Connection Type

Please choose WAN Connection Type:
O PPPoE

(® DynamicIP

O StaticlP

[ Back | | Next |

Tutaj wybieramy sposob podtgczenia portu WAN.

Jezeli wybraliSmy opcje Static IP nastepnym krokiem bedzie wpisanie parametréw W tym przypadku bedziemy
musieli wprowadzi¢ wczesniej zanotowane ustawienia komputera. Jezeli wybraliSmy
opcje Dynamic IP to okno zostanie ominigte przez kreator.

Thumaczenie okien do wypehnienia:

IP Adress - Adres IP

Subnet Mask - Maska Podsieci

Default Gateway - Brama DomysIna

Primary DNS - Preferowany serwer DNS

Secondary DNS - Alternatywny serwer DNS

Quick Setup - Static IP

IPAddress:  [0.0.0.0 |

Subnet Mask: 10.0.0.0 |
Default Gateway: 10000 | (Optional)
Primary DNS: 10.0.0.0 I(Optional:
Secondary DNS: 10.0.0.0 | (Optional)

[ Back | [ MNext |

Po skonfigurowaniu parametréw na porcie WAN, nastepnym krokiem jest ustawienie Access

Pointa.

Gdy w naszej instalacji planujemy uzywacé Access Pointa nalezy pamigtac, aby:

wybra¢ odpowiedni kanat pracy,

ustawi¢ identyfikator SSID,

wybra¢ odpowiedni rejon pracy urzadzenia,



ustawi¢ szyfrowanie transmisji 1 przydzieli¢ klucze szyfrujace (wykonujemy to juz po
zakonczeniu kreatora w zaktadce Wireless >> Wireless Settings).

Tlumaczenie okien do wypetnienia:

Wireless Radio - Interfejs Bezprzewodowy

Enable - Wiaczony

Disable - Wylgczony

SSID - Identyfikator Sieci. Maksymalna ilo$¢ znakow to 32

Region - Tutaj nalezy wybra¢ odpowiedni region pracy, czyli POLAND
Channel - Kanat. Mamy do wyboru 13 kanatow

Mode - Tryb

11Mbps (802.11b)

54Mbps (802.11g)

Quick Setup - Wireless

If you maodify the following settings, please rebcot the router manually to take efi

Wireless Radio: ‘ Enable v |

SSID: | TP-LINK

Region: | United States v
Channel: 6 v |
Mode:  [54Mbps (802.11g) |

| Back | | Next |

konfiguracja podstawowych parametréw Access Pointa.

Nalezy zawsze pami¢tac o ustawieniu odpowiedniego rejonu pracy urzadzenia.



MNetherlands

: New Zealand
Quick Setup - W ooy
Oman

, Pakistan
If you modify the following |panama router manually to take efl

Wireless Radio: Peru

Philippines
sso: T

) Portugal
Region: Puerto Rice
Channel: Qatar :
Romania
Mode: Russia
Saudi Arabia v

[ Back | | Mext |

Wybor rejonu pracy urzgdzenia.

Gratulacje, wlasnie zostata skonczona podstawowa konfiguracja routera. W celu akceptacji
wpisanych ustawien wybieramy Finish. Teraz mozemy przej$¢ do innych ustawien urzadzenia.

Quick Setup - Finish

Congratulations! The router is now connecting you
to the Internet. For detail settings, please contact
other menus if necessary.

[ Back | | Finish |

Informacja o zakonczeniu konfiguracji routera.

Nalezy pamigtac, ze adresacja sieci wewnetrzne] LAN nie moze by¢ taka sama jak na porcie
WAN. Objawem takiej konfiguracji moze by¢ cykliczne, ponowne uruchamianie si¢
urzadzenia, badZ automatyczne zresetowanie do ustawien fabrycznych. Tak wiec jezeli na
zewnetrznym porcie mamy adresacje IP 192.168.1.1, to w naszej sieci powinnis$my ustawic
192.168.(inny niz 1).1 lub zupetnie inny standard sieci np. 150.10.0.1.

Aby tego dokona¢ wchodzimy w zaktadke Network >> LAN.
Thumaczenie okien do wypetnienia:
IP Adress - Adres IP

Subnet Mask - Maska Podsieci



LAN

MAC Address: 00-19-E0-FA-20-74
IP Address: \ 150100 1
Subnet Mask: 955 255 0.0 vi

Save

Ustawienie lokalnej adresacji naszej sieci.

W przypadku nieotrzymania adresOw na porcie WAN-owym moze si¢ okazaé, ze bgdziemy
musieli dokona¢ podmiany adresu MAC. Dzieje si¢ tak, poniewaz czesto adres IP jaki
otrzymujemy jest kojarzony z fizycznym adresem karty MAC. Dlatego aby otrzymac¢ adres IP
musimy podmieni¢ domyslny adres MAC portu WAN na taki, jaki mieliSmy na naszej karcie
LAN badz innym urzadzeniu sieciowym.

Mozemy to zrobi¢ w zaktadce Network >> MAC Clone.
Ttumaczenie okien do wypehnienia:

WAN MAC Address - aktualny MAC Adres na porcie WAN. Mozemy skorzystaé z
automatycznego skopiowana adresu badz wpisa¢ adres recznie.

Restore Factory MAC - przywraca domyslny adres MAC na porcie WAN dla tego urzadzenia

Your PC's MAC Address - Adres MAC karty, przy pomocy ktorej jestesmy podtaczeni do
routera

Clone MAC address - po wybraniu tej funkcji automatycznie zostanie przekopiowany adres
MAC wyswietlajacy si¢ w ciemnym polu, czyli naszej karty LAN

MAC Clone
WAN MAC Address: | 00-19-E0-FA-20-75 | [ Restore Factory MAC )
Your PC's MAC Address: | 00-0B-6B-20-64-BB | [ Clone MAC Address |

Zastepowanie oryginalnego adresu MAC na porcie WAN przy uzyciu funkcji Clone MAC.

W zaktadce DHCP >> DHCP Settings ustawiamy parametry serwera DHCP. W przypadku
takiej konfiguracji serwera DHCP, lokalne komputery ustawiamy na automatycznie
otrzymywanie adresacji. Jest to wygodne 1 szybkie rozwigzanie.

Thumaczenie okien do wypehienia:
DHCP Server:
Enable - Wiaczony

Disable - Wylaczony



Start IP Address - Poczatek adresacji [P

End IP Address - Koniec adresacji IP

Address Lease Time - Czas dzierzawienia adresu IP
Default Gateway - Brama Domyslna

Default Domain - Domys$lna Domena

Primary DNS - Preferowany serwer DNS

Secondary DNS - Alternatywny serwer DNS

DHCP Settings

DHCP Server: (O Disable (&) Enable

StartIP Address: [ 150 10 0 100 |

EndIP Address: [ 150.10.0.150 |
Address Lease Time: 30— minutes (1~2880 minutes, the default value is 120}
Default Gateway: [ 150.10.0.1 E(optional}
Default Domain: | (optional)
Primary DNS: [ 150.10.0.1 I(optional;
Secondary DNS: ‘ 0.000 i(optional}

Save

Przyktad skonfigurowanego serwera DHCP.

Aby zabezpieczy¢ nasza sie¢ WiFi nalezy ustawi¢ szyfrowanie transmisji 1 przydzieli¢ klucze
szyfrujace. Taka opcje znajdziemy w zaktadce Wireless >> Wireless Settings

Obecnie najlepszym sposobem zabezpieczenia dla domowych sieci WLAN jest szyfrowanie
WPAZ2-PSK. Ponizszy zrzut ekranu przedstawia wlasnie taka konfiguracje.

Thumaczenie okien do wypetnienia:

Wireless Radio - Interfejs Bezprzewodowy

SSID - Identyfikator Sieci. Maksymalna ilo$¢ znakow to 32

Region - Tutaj nalezy wybra¢ odpowiedni region pracy, czyli POLAND
Channel - Kanat. Mamy do wyboru 13 kanatow

Mode - Tryb

11Mbps (802.11b)

54Mbps (802.11g)



Enable Wireless Router Radio - wiaczony Interfejs Radiowy

Enable SSID Broadcast - wlgczony Identyfikator Sieci

Enable Bridges - wiaczony tryb Bridge (potaczenie bezposrednie)

Enable Wireless Security - wlgczony tryb zabezpieczenia sieci WiFi

Security Type - Rodzaj zabezpieczenia

Security Option - Opcja zabezpieczenia

Encryption - Kodowanie

PSK Passphrase - Hasto PSK. Minimalna ilo$¢ znakow to 8, natomiast maksymalna to 63.

Group Key Update Period - Okres odswiezania grupy klucza

Wireless Settings

SSID: | DIPOL_TEST
Region: | Poland v

Channel: ' [ v

Mode:  [adMbps (802.11g) ¥

Enable Wireless Router Radio
Enahle SSID Broadcast
[] Enahle Bridges

Enahle Wireless Security

Security Type: | WPA-PSK/WPA2-PSK v

Security Option: ‘ Automatic v [
Encryption: | Automatic v|
PSKPassphrase: | dipol_test-szyfrowanie

(The Passphrase is between 8 and 63 characters long)

Group Key Update Period: 30 (in second, minimum is 20, 0 means nc update;

Save |

Widok zaktadki zaawansowanych ustawien Access Pointa.

Nalezy koniecznie zmieni¢ domyslne hasta routera w zaktadce System Tools >> Password. W
Internecie dzialajg programy, ktore automatycznie, przy uzyciu haset domyslnych, starajg sie
zalogowac do tego typu urzadzen.



Thumaczenie okien do wypenienia:

Old User Name - Stara nazwa uzytkownika
Old Password - Stara hasto

New User Name - Nowa nazwa uzytkownika
New Password - Nowe hasto

Confirm New Password - Potwierdzenie nowego hasta

Password

Old User Name: ’ admin

Old Password: l

New User Name:

|
New Password: l
|

Confirm New Password:

| save || Clearal |

Tutaj dokonujemy zmiany domys$inych haset dostepowych do urzgdzenia.

W zaktadce Status mamy podglad na ustawienia wszystkich skonfigurowanych interfejsow.



LAN

MAC Address: 00-19-E0-FA-20-74
IP Address: 150.10.0.1
Subnet Mask: 255.255.0.0

Wireless
Wireless Radio: Enabled
Name (SSID): DIPOL_TEST
Channel: B
Mode: S4Mbps (802.114q}
MAC Address: 00-19-E0-FA-20-74
IP Address: 150.10.0.1
WAN
MAC Address: 00-19-ED0-FA-20-75
IP Address: 192.168.0.124 Dynamic P

Subnet Mask: 255.255.255.0

Default Gateway:  192.168.0.2

DNS Server: 192.168.0.1, 192.168.0.2

Podglad w status urzgdzenia.

Po zakonczonym procesie konfiguracji wszystkich ustawien urzadzenia warto zrobi¢ zrzut
ustawien, w celu odtworzenia ich w przypadku przypadkowego zresetowania urzadzenia itp.

Dokonujemy tego w zaktadce System Tools >> Backup &Restore.

Backup & Restore Configuration

File: [ I[ Przegladaj... ][ Restore ]

Tutaj zrobimy zrzut aktualnych ustawien routera, bgdz wgramy wcze$niej zrobiony plik z naszymi ustawieniami.

Prébe konfiguracji innych routerow mozecie przeprowadzi¢ na stronie TP-Link na ktérej znajdujg sie
symulatory. Inni producenci réwniez prowadzg podobne strony, w celu zapoznania uzytkownikéw z
mozliwosciami swojego sprzetu prze jego kupnem.

Link do wspomnianej strony:

https://www.tp-link.com/pl/support/emulator/



https://www.tp-link.com/pl/support/emulator/

